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IIpepexkBizuTu | Oco6aMBI BUMOTH BiJICYTH1

MeTo10 BUBYEHHSI HABYAJBLHOI JUCHUILTIHN "YTpaBniHHs 1HGOpPMAIIiTHOIO
oesnexoro B IT cdepi" € dopmyBaHHS y CTyIEHTIB 3HaHb, HABUYOK Ta BMiHb,
HEOOX1THUX 17151 €PEeKTUBHOTO YIIPaBIIHHS MpoliecaMu 3a0e3nedeHHs 1HPopMaIiitHol
Oe3neku B opraizauiax. lle BKIoyae po3yMiHHS Cy4acHHX 3arpo3 iH(opmamiiHii
Oesreri, METOIIB 3aXWCTy JaHWX, TOJITUK O€3MeKW, a TaKOXX BIPOBAIKECHHS
MPOIIeTyp 1 TEXHOJOTIH /Jisi 3amo0iraHHs, BUSBJICHHS Ta pearyBaHHS Ha 1HIUIACHTH

O€e3IIeK .

1. MeTa i 3aB1aHHA TUCHMILTIHA



mailto:ryabovolik@ukr.net

3aBIaHHAM BHBYEHHS JMCUHMILIIHH €:

Y Mexax Kypcy 3100yBadi BHINOI OCBITH MPOJAOBXKYIOTH (opmyBaTH
IHTErpasibHy, 3arajbHi Ta NMPoQeciiiHi KOMIIETEHTHOCTI, a caMe. O3HAMOMIIIOIOTHCS 3
OpUHLIMIIAMUA Ta CTaHaapTamMu iHGopMaliiHoi Oe3MeKku; pPO3BUBAIOTH HABHUUKH
aHalli3y pU3MKIB 1 YyNpaBIiHHA HUMH; BUBYAIOTh METOAM 3aXHCTy iHQopmarlii,
BKJIIOYAIOYM KpUNTOrpadiro, KOHTPOIb AOCTYIY, MOHITOPMHT 1 ayauT O€3MeKH;
HABYAIOTHCS PO3pOOIIl MOJITHK Ta Mpouenyp iHpopmalliitHoi Oe3mnexku; popMyroTh
PO3YMIHHS IOPUANYHUX 1 €ETUYHHUX ACTEKTIB YNPaBIiHHS 1HPOPMAIIITHOIO 0E3MEKOI0.

2. Pe3ysibTaTH HABYAHHS

VY pesynabTaTi BUBUEHHS HaBYaJIbHOI JUCIUILIIHM 3700yBad BHINOI OCBITH
MOBUHEH

3HATH:

- ocHOBH 1H(}opMaIiiiHo1 6e3meku, kKiro4oBi npuniunu ta crangapta (ISO/IEC
27001, NIST);

- TUIIY 3arpo3 Ta BPa3IUBOCTEN 1HPOPMALIIIHUX CUCTEM;

- MeToau Ta 3aco0M 3axucty 1H(opmallii, BKIIOYaOUM Kpunrorpadito,
aBTEHTHU(IKALIIO Ta YIPaBIiHHS JOCTYIIOM,;

- OCHOBH YMPABIIIHHS pU3HKaMHU 1HPOpPMaLIHHOI O€3IEKH;

- MOJIITHKH, MPOILEAYPH Ta HOPMATUBHO-TIPABOBI akTH y cepi 1HpopmaliitHoi
Oe3mexu;

- METOJIM MOHITOPUHTY, BUSABJICHHS Ta pEaryBaHHs HA IHIMJICHTU OE3MEKH;

- FOPUJINYHI Ta €TUYHI ACTIEKTH 3aXUCTY 1HPOpMAIIii.

BMIiTH:

- iIeHTH(iKyBaTH Ta aHAII3yBaTH 3arpo3u 1HPOpMaIiiHii 6e3mnerr;

- po3polyIATH Ta BIPOBAKYBATH TMOJITUKH 1 Tpouenypu iHdopmariiitHoi
Oe3mexu;

- 3M1MCHIOBATH OLIHKY PHU3MKIB 1 3aCTOCOBYBATH BIJIOBIJHI 3aXOJIW IJs iX
3HIDKCHHS.

- BUKOPHCTOBYBATH 3aCO0M KPUIITOTPa(iuHOTO 3aXUCTY NAHUX;

- HAJAIITOBYBAaTH CHCTEMH KOHTPOJIO JOCTYITy Ta YIPAaBIiHHS TPUBLICIMHU
KOPHUCTYBauiB.

- OpraHi3oByBaTH MOHITOPUHT iHoOpMaliitHOi  1H(PACTPYKTYpu IS
BUSIBJICHHS 1HIIUJIEHTIB O€3IIEKH.

- PO3pOOJIATH TUTAHW AN TIPU IHIMJICHTaX 1 3a0e3nedyBaTd Oe3MepepBHICTH
Oi3HEC-TIPOIIECIB.

HaO0yTH comiaabHuX HaBu4oK(soft-skKills):

- 3aiicHIOBaTH nipodeciiiny koMmyHikauito [T-inaycTpii;

- e(eKTHBHO MOSCHIOBATH 1 IPE3ECHTYBATH MaTepia;

- MIPaIOBaTH B KOMaH/I1 JisJIBHOCTI Ta BUAUISTH aBTOPCHKUI BHECOK;

- B3aeMoisATU B npodeciiinomy IT-cepenoBuiii 3 nmuradb iHGoOpMaIiitHOT
Oe3MeKu Ta KOMEPIIHHOT TAEMHMII].

3. IlosiTuka Kypcy Ta akajgeMivHa 100poOYeCHICTh
OuikyeTbcs, 110 3100yBayl BUIIOI OCBITH OY1yTh JOTPUMYBATHUCS NMPUHIIUIIIB
aKaJeMIgHO1 JOOPOYECHOCTI, YCBIJOMITFOBATH HACIAKHU 11 MOPYIIICHHS.



[Ipu opranizamii  ocBiTHbOro Tporecy B lleHTpanbHOYKpaiHCHBKOMY
HalllOHAJILHOMY TEXHIYHOMY YHIBEPCHUTETI 37100yBadi BWIINOI OCBITHU, BUKJIaJIadl Ta
aMIHICTpaIlisl JII0Th BIAMOBIAHO a0: IloyioXkeHHS Tpo opraHizaifito OCBITHBOTO
mporecy; llomokeHHS TpO oOpraHizamiro BUBYEHHS BHUOIPKOBUX HaBUYAJIbHUX
JUCIMIUTIH Ta (opMyBaHHS 1HAMBIAyadbHOro HaB4ainpHOro Iiany 3BO; Kopekcy
akagemiuHoi foopouecnocti HHTY.

4. Ilporpama HABYAJBHOI JUCHHUILIIHI

3micToBuii Moayab 1. TeoperuuHni 3acagu MeHeI:KMEHTY iH(poOpMaUiiiHOI
0e3nexu B IT chepi

Tema 1. [lepeaymMoBH Ta OCHOBHI HampsSIMKKA PO3BUTKY MEHEIKMEHTY y cdepi
iH(pOopMaIliiiHo1 Oe3NeKH.

Tema 2. JlisyibHICTH MDKHApOJAHUX oOpraHizainiid B cdepi iHboOpmariitHoi
Oe3neKu.

Tema 3. Cranmaprtu3aiiis B chepl MEHEHKMEHTY 1H(QOpMaIliHOT Oe3IeKH.

Tema 4. Pobotu cnerianizopanux MikHapoaHux IT-opranizamiii Ta 00'enHaHb
B rany3i iHpOopMaLiifHOI Oe3NeKu.

Tema 5. VYnpapninHa iHGOpMaliifHOIO O€3MEKO Ha PIBHI  BEJIMKUX
MOCTA4YaJIbHUKIB 1H(POPMALIHHUX CUCTEM.

3micToBuit Moayib 2. IlpakTu4Hi 3acaau ynpasjiHHA iH(opMauiiiHOIO
o0esnexoro B IT chepi

Tema 6. Opranizamiine 3a0e3nedyeHHs 1HGopMaliiHOi Oe3nmeku Ha
nepsxaBHoMy piBHI: npakTtuka CIIIA

Tema 7. 3abesneuyeHHs iHdopMaliiiHOI Oe3nmekn Ha Jep:KaBHOMY pIBHI:
IIpaKTUKa Y KpaiHu

Tema 8. 3abesneueHHs iHdopMaliitHOI Oe3nmekr Ha Jep:KaBHOMY pIBHI:
npakTuka YKpainu (kpunrorpadiaai METOau 3aXUCTY)

Tema 9. 3abesneueHHs iHpopMaliiiHOI Oe€3MeKkr Ha JepKaBHOMY piBHI:
MpaKkTUKa YKpaiHu (TEXHIYHI METOJIU 3aXUCTY)

Tema 10. MenemxmeHT i1H(OpManiiiHOT O€3MeKu Ha PiBHI NIAIPUEMCTBA!
OCHOBHI HANPAMKH 1 CTPYKTypa MOJITUKUA O€3MeKn

3micTtoBHMiA MoayJib 3. IlosliTuka Ta MOHITOPUHT iH(OpPMALIHHOI 0e3meKn
B IT-cdepi

Tema 11. 3MicT aeTaiTi30BaHOI NOJITUKU O€3IEKHU

Tema 12. Jlenaprament iHpopMmaliiiHoi 6e3neku 1 podoTa 3 MepcoHAIOM

Tema 13. Opranizaiisi pearyBaHHsl Ha HaJI3BUYaiiH1 CUTYyaIlii (1HIUICHTH).

Tema 14. Aynut crany iHbopMaItiitHoi 0e3meKy Ha TiAMTPUEMCTBI.

Tema 15. Haganus nocnyr y cdepi iHbopMaIiitHoi Oe3mexwu.

Tema 16. Haganus nocnyr y cdepi iHbopmMariiitHoi 0e3neku (CTpaxyBaHHs).

Tema 17. Mixunapoguuii ctanaapt ISO/IEC 27001,

Tema 18. Mixnapoanuii craamapt ISO/IEC 27001 nepenik 3aXUCHUX 3aXO1B
Ta 1X UIEH.

5. CucreMa oliHIOBAHHA Ta BUMOT'H
Buay KoHTpOJIIO: TOTOYHUM, IMT1ICYMKOBUM.



MeTtoau KOHTPOJIIO: CIIOCTEPEKEHHS 32 HaBYAJIbHOIO AISUIbHICTIO 3700yBadiB,
yCHE OIUTYBaHHS, MMCbMOBHIA KOHTPOJIb.

PeliTuHT cTyneHTa i3 3aCBO€HHS AMCUMIUIIHM BH3HaudaeThea 3a 100 GanbHOIO
K00, Y TOMY YKCII: epIuil pyOiHUM KOHTposib — 50 6ainiB, Apyruit pyOiKHUIA
KOHTpOJb — 50 Oais.

CeMecTpoBUli 3aliK MOJIATAE B OIUHIN PIBHSA 3aCBOEHHSA 3700yBadyeM BHINO1
OCBITH HaBYAJILHOTO MaTepiady Ha JIEKIIMHUX Ta MPAKTUUYHUX 3aHATTAX 1 BUKOHAHHS
IHIUBITyaIbHUX 3aBJaHb 3a CTOOQJIBHOIO Ta JBOPIBHEBOIO («3apaxoBaHO», «HE
3apaxoBaHo») Ta mkaiow €CKTC pe3ynbTaTiB HaBYaHHS.
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