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5. Haboxumnii, 3100yBa4 rp. 1C 23-M
LlenmpanvroyKkpaincbKull HAYIOHATLHUL MEXHIYHUL YHIsepcumem

KJIFOYHOBI ACIIEKTHA IH@OPMAHIPIHOT BE3IIEKA
«HADPTOI'A3 YKPATHU»

Posrnsimarotbest iHGoOpMaIiiiHi  TeXHOJIOTI, MUTaHHSA 3a0e3redeHHs iHpopMaliiiHoi Oe3MeKu CTpaTerigHo
Ba)XJIMBUX MIiINpUEMCTB, K «Hadroras Ykpaium», mo BifirparoTh KIIOYOBY pOJb y 3a0€3NeUeHHi eHepreTHYHOI
Oe3reKy Jep)kaBy. 3aKLUEHTOBAHO yBary Ha TOMY, 110 3 OIJISIly Ha 3pOCTaHHs KiJIbKOCTI Kibep3arpo3 Ta iHpopmauiiHux
aTak, po3poOka W BHPOBaKEHHS €(PEKTUBHUX 3aXOAIB 3axHCTy iHpOpMalii € OXHMM i3 NpPIOPUTETHUX 3aBIAaHb
KOMIIaHii.
indopmaniiina Oe3neka, kiOep3arpo3m, iHdopmaniiini arakm, iHdopmaniiiHi TexHoJoOrii, MeTOaIH 3aXHCTY
indopmanii

IlocranoBka mnpo6aemu. B ymoBax cydacHoro cBity, ae iH(opMariiiHi TEXHOIOTIi
NPOHHUKAIOTh Yy BCl cdepu IisUIBHOCTI, NMUTAaHHS 3a0e3mneyeHHs iH(popMaliifHoi Oe3neku cTae
KPUTHYHO BaxJIMBUM. Lle 0cOOMMBO CTOCY€ThCA TAaKUX CTPATEriuyHO BAKIMBHUX MiJMPHEMCTB, SIK
"Hadtora3z VYkpainu", 1mo BiirparoTb KJIIOUOBY pOJib y 3a0e3NeueHHI EHEepreTH4Hoi Oe3nmeKu
JepkaBd. 3 OIVIAAY Ha 3pOCTaHHs KIIBKOCTI Kibep3arpo3 Ta iHpopMamiifHuX arak, po3poOka i
BNPOBAKEHHST €(EKTHBHUX 3aXOJIB 3aXHUCTy i1HOpMaIii € OJHUM 13 MPIOPUTETHUX 3aBIaHb
KOMIIaHii.

I'osioBHI BuKkMkM y cdepi ingpopmaniitnoi 0e3nexku 1ist «Hadroraz Ykpainmw»

l. KiGep3arpo3u Tta artaku. 3pocTaHHS KIUJIBKOCTI Ta CKJIAQIHOCTI KiOep3lI0uuHiB,
BKirovaroun ¢imuar, DDoS-ataku, nporpamae 3abe3nedyeHHs-BUMarad Ta iHII METOIU 3JI0MY,
CTaBUTH MiJ 3arpo3y KOH(]IAEHIIHICTh, LITICHICTh 1 IOCTYNHICTh NaHUX KommaHii. Hampuknan,
3rifHO 3 AociiKeHHsIMH, y 2022 pomi kinbkicTh DDoS-atak 3pocna Ha 55% y mopiBHSHHI 3
nornepeHiM pokoM [1].

2. 3axuct kpuTuuyHoi iHdpacTpykTrypu. [isieHicte "Hadroraszy" mnos'szana 3
YIOPaBIIHHAM BEJIMKMMU OOCSTaMH EHEPreTHYHUX pecypciB, 1 MOpYIIEHHS B iH(pOpMAaIiiHUX
CUCTEMax MOXYTh MaTh KaracTpodiyHi HACHIIKK JUIsi EKOHOMIKM KpaiHu. 3a JaHUMH
HamionansHoro iHctuTyTy cranzaaptiB i texHonorid (NIST), kibep3arpo3u st eHEpreTHYHHX
MIPUEMCTB € OJTHUM 13 HAUBUIIUX MPIOPUTETIB y cepi 3aXUCTy KPUTUUHOI iHDpacTpyKTypH [2].

3. Incaiinepcski 3arpo3u. CniBpoOITHHKM KOMIaHii, $KI MalOTh JOCTYN J0
KoH(pigeHIiHOT 1HpOpMAaIIl, MOXYTh HEHaBMHUCHO a00 HABMHCHO CTBOPIOBATH PHU3UKH IS
iHpopmaniiinoi Oesmeku. JlocmimkenHs kxommanii IBM mnokasye, mo iHcaiaepchki 3arposu
CTaHOBJIATH OJM3bKO 60% Bijx yCix 1HIIMAEHTIB iHPOpMaIiifHOi Oe3mexu [3].

4. HepocraThiii  piBenb  3axucry  iHdopmamii. Y  OGaratbox — BUMAIKax
BHKOPHCTOBYBaHI TEXHOJIOT1I a00 TOJITUKK OE3MEeKH HEe BIAMOBINAIOTh CYYaCHHM CTaHIApTaM Ta
BuMoram. Hanpukian, 3rigHo 3 onuryBanHsM Gartner, 01m3bpk0 40% KoMmaHiil y CBiTI BU3HAIOTb,
110 iXHi cTpaTerii iHbopmaliitHo1 6e3nekn MoTPeOyI0Th CYTTEBOTO OHOBJICHHS [4].

5. 3akoHOIaBYi Ta peryJsiTOPHi BHUKJMKHU. 3a0e3ledyeHHsl BiJIMOBITHOCTI BUMOTamM
HaIlIOHAJFHOTO 3aKOHOJABCTBA Ta MDKHAPOJIHUX CTaHIAAPTIB y cdepi iHPopmaiiitHoi Oe3rnexu
BUMAarae 3Ha4YHUX PECypCiB 1 MOCTIHHOTO MOHITOPHHTY 3MiH. Hampukian, 1oTpuMaHHs CTaHIApTIB
ISO/IEC 27001 ctano 060B’A3K0BUM JIJIs1 OaratboX MiAMPUEMCTB Y Tally31 €eHEPreTHKH [5].

Yomy ne BaKINBO?

bynp-sika ycmimHa kibeparaka Ha cuctemu "Hadtoras VYkpaimu" moke mpusBecTd a0
CEpHO3HUX HACTIKIB:
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. ExoHoMiuyHHX BTpAT 4epe3 MopyieHHs 013HeC-TpOoIIeCiB.

. Butoky koH}igeHuiiinoi iHgopmanii, BKIIOUaOYM KOMEpILiHHI Ta cTpareriyHi
IaHi.

. 3HUIKEeHHs AOBipH 10 KOMIIaHii 3 00Ky MapTHEPIB, IHBECTOPIB Ta CIIOKHUBAYIB.

. 3arpo3 eHepreTuuHiii Oe3meni KpaiHu, 110 MOXXE BIUIMHYTH Ha CTaOUIBHICTH

JIepKaBU 3arajioM.

Orxe, mocTaHoBKa npobiemu iHdopmarliiiinoi O6e3neku B kommanii «Hadtoras Ykpainu» €
NEpUIOYEPTOBUM  3aBJIAHHAM Uil 30epekeHHs ii CTIMKOCTI, KOHKYPEHTOCIPOMOKHOCTI Ta
BUKOHAHHS cTpareriyHux (yHkiiid. HeoOXiaHICTh iHTETpallli CydacHUX TEXHOJIOTIH, ITiIBUIICHHS
00i3HAaHOCTI CHIBPOOITHUKIB 1 BIAMOBIIHOCTI MDKHApOAHMM CTaHIApTaM €  KIIOYOBHUMHU
HarpsIMKaMu 11 3MIIHEHHSI 3aXUCTY 1H(pOpMaIrii.

AHaji3 ocTa”HHiX gochailxkeHb, Ta myOjdikamid. Y cdepi iHpopMmariiiHOI Oe3meku
CTpaTeTivyHuX MIAIPUEMCTB, Takux K "Hadrora3z Ykpainu", akTHBHO TTPOBOJSATHCS JOCITIIHKCHHS,
CTPSIMOBAaHI Ha OILIHKY PU3MKIB Ta BIOCKOHAJIECHHS METOMAIB 3aXUCTy iH(popMarlii. 30kpeMa, OCTaHH1
myOJTiKaIlii CBilyaTh Mpo KijbKa KIFOYOBUX TEHEHITINA Ta PE3yJIbTATIB:

l. Apanrariss MDKHapOJHUX CTaHAApTiB. Y poboTax OaraTboX YyKpaiHCBKUX Ta
3apyOKHUX aBTOPIB aKICHTYETHCS yBara Ha BaXJIWBOCTI BIpoBapkeHHs crtaHmaptiB ISO/IEC
27001 nna migBuineHHs piBHA iHGoOpMarliiiHoi Oe3neku. JlOCHiPKEHHS JEMOHCTPYIOTh, IO
BIIMOBIAHICTh IIUM CTaHIApTaM JI03BOJISIE 3MEHIIMTH PU3UKH BUTOKY JaHUX Ta MOKPALIUTH
yHpaBIiHHA 1H(OPMAIIHUMU MIPOLIECAMH.

2. IHHOBAITIHHI TEXHOJIOTIT 3aXUCTy. AHAIITUYHI 3BITH BiJl MPOBITHUX KOMITaHIM, TAKUX
gk Gartner ta Forrester, HaroJouIy0Th Ha BUKOPUCTaHHI IITYYHOTO iHTENeKTy (Al) Ta MammHHOTO
HaBuanHa (ML) s BUsIBICHHS W pearyBaHHS Ha KiOep3arpos3u B peXuMi peasibHOro uacy. lle
0COOJIMBO aKTYaIbHO ISl BETUKUX CHEPTeTUYHUX KOMITAHIH.

3. BuBueHHss iHmmumeHTiB KkibepOesmeku. OcTaHHI AOCHIIHKEHHS BiIOOpakarOTh
3HAYHUU 1HTEepec A0 aHaji3y peajbHUX BUMAJKIB aTaKk Ha €HepreTHuHuil cexkrop. Hampuximan,
nyomikarii Big ENISA (ArenrctBa €Bporneiicbkoro Coro3y 3 KidGepOe3neku) onucyrTh KibepaTaku
Ha KPUTUYHY 1HPACTPYKTYpy Ta MPOMOHYIOTh pEKOMEH Al 010 IXHBOTO MOTEPeKEHHS.

4. VYrpaniHHS 1HCAWAEPCHKUMHU 3arpo3amMu. 3a JaHUMHU AOCTiIKeHb, Oau3pko 60%
nopyuieHb iHpopmarliifHoi Oe3nexku BinOyBaloTbes uepe3 il cmiBpoOiTHHKIB. HaykoBi crarti
MPOTOHYIOTh PIMIEHHS, TakKi SK aBTOMAaTHU3allid MOHITOPUHTY il TIEPCOHANy Ta ITiABUIICHHS
0013HaHOCTI MPAIiBHUKIB 1010 3arpo3.

5. Perynaropni acnektu. Y HayKOBUX MyOJIKaIlisIX HAroJOUIYEThCS HA BaKIMBOCTI
rapMOHi3allli HalllOHAJIBHOTO 3aKOHOJABCTBA 3 MIXKHApOAHUMH BuMoramu. Hanpukan, Jlupektusa
NIS2 €C wacto 3ragyeTbcs SK OCHOBAa I BIOCKOHAJICHHS YKpPAiHCBKUX HOpM Yy cdepi
KibepOe3nexu.

3aranmom, aHaIi3 OCTaHHIX JOCTIIKEHb EMOHCTPYE, 10 edeKTuBHA iHpOopMarliiiHa Oe3mneka
notpe0ye KOMIUIEKCHOTO IMiIXO0AY, SIKHI BKJIIOYAE TEXHIYHI, OpraHi3alliifHi Ta HOpMaTUBHO-TIPABOBI
3axonu. "Hadroraz Ykpainu" moxke CKOpUCTATHCS [UMHU HANPAIIOBAHHIMH JIJI1 CTBOPECHHSI OLITBII
CTIMKOi CUCTEMU 3aXUCTY iHoOpMaLii.

Merta ii 3aBIaHHS TOCJi/IKEHHS.

Mera pgociiliKeHHsI: JOCHIIUTH Ta TNpoaHANi3yBaTh cTaH iH(OpMaIiifHOi Oe3neku
Cy4acHOTO MIiANPHEMCTBA, MOXJIMBOCTI PO3POOKH MojeNi 3pijgocti iH(OpMaIiiHOT Oe3neku
MiIPUEMCTBA, BU3HAUUTH HAMpPSIMH ONTUMI3Alii MiABUINCHHS PiBHA OE3MEKH Ta30mocTadyaibHOL
kommadii «Hadroras Ykpainu» B ymoBax 1mudpoizarlii.

3aB1aHHSAMHU POOOTH €:

1) 3mailicHUTH aHa3 Cy4aCHOTO CTaHy IOCHIDKCHHs mpobieMu iHGopMariiiHol Oe3mexn
HiANPUEMCTBA B yMOBax LU (poBizaLii;

2) BU3HAYUTH JPKEpeIbHy 0a3y Ta METOAM JOCIIKCHHS;

3) mnpoanamizyBaTH cucteMmy iH(opMariiiHoi Oe3neku Ta3omocTadyanbHOl  KOMMaHii
«Hadtorasz Ykpainny;
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4) NOCHIIAWTH ICHYIOYI CHCTEMH 3axXHCTy, IpOaHai3yBaTH IHIUACHTH 1HGOpMAIiitHOT
Oe3meKu;

5) BHU3HAYUTH TPYAHOIIl 1 TpoOJeMu B opraHizamii cucremMu iHPOpMaIiiHOI Oe3meKn
MiIPUEMCTBA;

6) po3poOUTH MOMIEIH 3pUTOCTI iHGOPMAITIHOT O€3MEKH M AMPUEMCTBA;

7) OKpeciIMTH HampsMd ONTHMi3amii TMiJBHINEHHS piBHA iH(oOpMaliiiHOi Oe3nexu
ra3onocTradaibHoi koMianii «Hadtoraz Ykpainuy,

8) po3po0OuTH peKOMEHIAIIT 111010 BUKOPUCTAHHS IHHOBAI[IMHUX TEXHOJOTIH JJIsi CTBOPEHHS
edeKTUBHUX Mojielel iHdopMaIliiHOT OE3MEeKH Cy4acHOTO i IPUEMCTBRA.

BukJjaa ocHoBHOro martepiajy. [Hpopmariiina Ge3nexa € OHUM i3 KJIIIOYOBUX €JIEMEHTIB

CTpaTerivyHOTO YyIpaBiiHHA Kommadiero "Hadroraz VYkpainu", mo 3abe3neuye ii CTIHKICTH 0
30BHIIIHIX 1 BHYTPIIIHIX 3arpo3, a TAKOXK e(PeKTUBHY poOOTY HallIOHAIBLHOI EHEPTETUYHOT CUCTEMH.
VY naniii cTaTTi BUCBITJIICHO OCHOBHI aclieKTH 1H(POpMaIiitHO1 0e3neKkn KoMMaHii, ki BpaXOBYIOTh SIK
TEXHIYHi, TaK 1 oprai3ariifai 3axoau.
[Tepmm 3a Bce, 3axuct KoHOIIEHMIHHOT iHpOopMarlii € npioputeTom ana "Hadrorazy". ¥V kommanii
BIIPOBA/PKEHO  CydYacHI TEXHOJOrii MH(pyBaHHA [aHUX, W10 JO3BOJSIOTH  3aMoOirTu
HECAHKI[IOHOBAHOMY JIOCTYIly IO YYTJIMBHX JaHHUX. 30KpeMa, BUKOPUCTAaHHS cepTHU(diKoBaHUX
CHCTEM 3axHucTy Binmosinae MibxHapoguuMm ctangaptam ISO/IEC 27001. Le#t cranmapt perymioe
BHUMOTH JI0 CTBOPCHHS, BIPOBAPKEHHS Ta MIATPUMKHA CHCTEM YIPaBIiHHA 1H(POpPMAIITHOIO
6e3nekoro (CYIB), o € 0CHOBOIO Kibep3axucTy B KOMIaHii [6].

Jpyroro BaXJIMBOI CKJIAJO0BOIO € MOHITOPHHI KiOep3arpo3 i pearyBaHHs Ha I1HIMICHTH.
"Hadtora3" BHKOPHCTOBYE CHCTEMH pPaHHbOTO BHSBICHHS aTak Ta IHCTPYMEHTH aHali3y
MepexkeBoro Tpadiky. 3aBASKM [BOMY KOMIIAHIS Ma€ 3MOTY OIEPaTHBHO BHSBIATH CHPOOH
BTPYYaHHS, IK-OT (PilIMHroBi aTaku abo 310MH OOIIKOBHX 3amMCiB. Y ci Migo3pini Ail GpikcyroThes, a
BIIMOB1aNIbHI (PaxiBIli IPOBOIATH AETATBHUI aHAII3 1HIIUICHTIB.

3HayHa yBara NPUAUIAETbCS HABYAHHIO MepcoHany. lIpaiiBHUKM KOMIIaHii HpPOXOISATh
peryisipHi TpeHiHTH 3 iHopMariiiHOi Oe3MeKH, MO BKIIYAIOTh BUBYCHHsS 0a30BHX MPHUHIIMITIB
3aXHCTy JaHUX, PO3IMi3HAaBaHHS Kidep3arpo3 Ta MpaBWIbHI Aii y pa3i MiIO3PUIMX CHUTYAaIl.
[TinBumeHHs: 0013HAHOCTI MEPCOHATY € KPUTUYHUM (PaKTOPOM 3MEHIIICHHS PU3HUKY YCIIITHUX aTak
gepes JTI0JChKU (hakTop.

He MeHI Ba)JIMBUM acIieKTOM € CHIBIpallsl 3 ACpKaBHUMH OpTraHaMH Ta MiKHApOJIHUMHU

opranizauismu. «Hadtoras Ykpainu» akTuBHO criBnpaiioe 3 Jlep:kaBHOIO CIy»K0010 CHeliaabHOro
3B'I3KYy Ta 3axucTy iHdopmarii YKpaiHd, a TakoX Oepe ydacTh y MIOOanbHUX IHIIIAaTHBAX 13
npoTtuii Kibepszarpo3am. Take MapTHEpPCTBO [103BOJsiE OOMIHIOBATHCS OCBIIOM, OTPUMYBAaTH
aKTyaJabHy 1H(GOPMAIIiIO PO 3arpO3H Ta IiIBUIYBAaTH €()EKTHUBHICTh 3aX0/IiB OE3MEKH.
Jlnist 3aXHUCTy MPOMHCIOBUX CHCTEM aBTOMATH3allli BUKOPUCTOBYIOThCS CIELiai30BaHi pillleHHS,
o 3abe3nevyroTh Oe3nepeliliHy poOoTy KpuUTHYHOI iH(PpacTpykTypu. LI cucTeMu BKIIOYAIOTH
CeTMEHTYBaHHS MEpeXi, KOHTPOJb JOCTYHmy J0 OOJajHaHHA Ta pEryJsipHE OHOBJICHHS
MIPOrpaMHOTO 3a0e3MeUeHHsI, 00 YHUKHYTH ypa3auBocTei [7].

Takum uYWMHOM, OCHOBHI acmektd iHpopmamiitHoi Oesneku "Hadroras VYkpainu"
30CepePKeHI Ha BIPOBA/DKEHHI CYyYaCHUX TEXHOJOTIH 3aXHCTy, pO30y/IOBI CHCTEMH YMPABIIHHSI
0e31eKol0, HaBYaHHI MEpCOHATy Ta CIIBMpAlll 3 MapTHEpaMu. 3aBISKH KOMIUICKCHOMY ITiJIXOAY
KOMITaHis 371aTHA €()EKTHBHO MPOTUCTOSITH CYy4aCHUM BUKJIHMKaM y cdepi iHpopMaliiitHOi Oe3nexH,
110 € 3aMOPYKOIO ii CTabIbHOT poOOTH Ta OE3MEKH EHEPreTUYHOTO CEKTOpa YKpaiHu.

BucHoBok

VY mpoueci nocmimkeHHs iHpopmariiiiHoi Oesnexu kommanii «Hadroras Ykpainu» Oyio
BHSIBJICHO KJTFOYOB1 BUKJIMKH, TIOB’s3aH1 3 KI0€P3aXMUCTOM Y CydYacCHHX yMOBax muQposizaiii. AHai3
MOKa3aB HEOOXIJHICTh KOMIUIEKCHOTO MiJIXOAY, SIKMM BKJIIOYAE BIPOBAIKEHHS Cy4aCHHX
TEXHOJIOT1H, po3po0Ky epEeKTHUBHUX TMOJITHK 1 (OpMyBaHHS KyJbTypH KibepOesneku. Kommanis
BXKe IHTerpye MikHaponHi cranmapth, 30kpema ISO/IEC 27001, ta BukopuctoBye SIEM-cucremy
JUIsl  MOHITOPUHTY 3arpo3. BojgHoyac HEOOXiHO ONTHMI3yBaTH TIPOILIECH pearyBaHHS,
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3aCTOCOBYBATH IITYYHUN 1HTEIEKT JUIsl MPOTHO3HOTO aHaJli3y Ta MiJBUIYBAaTH PiBEHb 0013HAHOCTI
NepCOHaIy.

Po3pobiiena moens 3pisocti iHGOpMaIliiHOT O€3MeKH 103BOJISE OMIHIOBATH TTOTOYHUIN CTaH
1 BU3HAUaTH HaNpsSMU PO3BUTKY. BIpoBa/KeHHS AOPOXKHBOI KapTH MEPEeXOoJy Ha BUIIMNA PiBEHb
3pUTOCTI CHPUATHME 3HIDKCHHIO PU3HMKIB, MOKPAIICHHIO KOOPJWHAINI MPOIECIB Ta IiIBHUIIECHHIO
edeKTUBHOCTI BUTpaT. [IpakTuuHi pe3ynbTaT BKIIOYAIOTh CKOPOUCHHS Yacy Ha BUSIBICHHS 3arpo3
1 3HIDKCHHSI BUTPAT Ha JIKBIAAIiI0 HACTIIKIB, IO MATBEPIKYE €PEKTUBHICTH 1HTErpaIlii HOBITHIX
TEXHOJIOTIH.

Pexomenmamii s koMmmanii mepeadavaroTh TONANBITy aBTOMATH3AIlI0  IPOIIECIB,
PO3IMIMPEHHS] BUKOPHUCTAHHS IITYYHOTO IHTEIEKTY, MOCHJICHHS B3aeMONIi 3 MiAPSAHUKAMHU Ta
peryisipHi HaB4aHHs nepcoHany. Lle m03BoauTh 30eperTd CTIMKICTh M0 Kibep3arpos, 3a0e3neunTu
Oe3nepeOiifHICTh omepariii Ta BiANOBIIATH MDKHAPOJHUM CTaHAAapTaM. PO3BUTOK KyJIbTypH
KibepOe3neku cepes CmiBpOOITHUKIB € KPUTUYHO BXKJIMBUM 4Ye€pe3 BIUIMB JIFOJICHKOTO (hakTopa Ha
PU3UKH.

IaTerpanisa iHGopMariitHoi Oe3nexku B Oi3HEC-TIPOIECH HE JIUIIC 3HU3UTH YPasJIUBICThH 0
3arpo3, a W 3MIMHUTH JOBIPY KJII€HTIB 1 MapTHEpiB. BUKOPUCTaHHS IUTYYHOTO IHTENEKTY VIS
aBTOMATHU3aIlil TpOLEIyp Ta TMPOTHO3YBAHHS 3a0€3MEeUnTh CTa0LIBHICTh POOOTH KPUTHUHOL
1HPPACTPYKTYpH, 110 Ma€e 0cOOIMBE 3HAUCHHS JJIsl EHEPIeTUYHOTO CeKTopy. Pearnizaris JOpoxKHBOT
KapTU J03BOJIUTH €()EKTUBHIIIC YMPABIATA PHU3UKAMH, MIHIMI3YBaTH HACTIAKWA I1HIUACHTIB 1
3MEHIIUTH 1X BIUIMB Ha Oi3HEC-TPOIECH.
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